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1. Der Lauscher an der Wand...

Diese Uberschrift |adt ein, zu vervollstandigen: , hort seine eigene Schand!
Allerdings méchte ich weniger auf morali sche Aspekte des L auschens eingehen,
sondern hauptséchlich auf die technischen Méglichkeiten der (Telefon-)
Uberwachung.

Weiter mdchte ich den Blick auf einzelne eng damit verwobene rechtliche
Voraussetzungen und Rahmenbedingungen werfen.

Besondere Beachtung soll hierbei die staaliche Uberwachung der (Tele-)
Kommunikation finden.*

2. Uberwachung der Telekommunikation
Briefpost kann man abfangen und & nen.

Das Ministerium fir Staatssicherheit tat diesin der DDR in nicht kleinem
Umfang. Da sich wasserl6slich verklebte Briefe mittels Wasserdampf 6ffnen
lassen, wurden Normbriefe sogar weitgehend automatisiert gedffnet und wieder
verschlossen. Andere Klebstoff e lassen sich mittels Heif3luft 6ffnen, auch dies
zum Teil automatisiert. Insgesamt sollen etwa 90000 fremde Briefe taglich
gelesen worden sein.?

Wenn sich der Inhalt nicht unbemerkt ermitteln 183 und man die Post langere
Zeit beschlagnahmen muf3 dirfte es den Kommunikationspartnern friher oder
spéter auffallen.

Die Uberwachung der Telekommunikation auf Basis von Telephonie® bietet eine
besonders interessante M dglichkeit: sie kann leicht unentdeckt vor sich gehen,
daman de Leitung unterwegs anzapfen kann. Hierbel fallt die Manipulation der
Leitung namalerweise nicht auf. Die Ubertragungswege sind bekannt und
bleiben langerfristig unverdndert. Man mul3 nicht in den laufenden Betrieb
eingreifen und verursadht keine Verzogerungin der Ubermittlung.

* Aus naheliegenden Griinden beziehen sich die Betrachtungen hauptséchli ch auf die Bundesrepublik
Deutschland, sofern es gch nicht um allgemeine geschichtliche oder technische Aspekte handelt.

2 Museumsstiftung Post und Telekommunikation (Herausgegeben von Joachim Kallinich und Sylviade
Pasquale): Ein offenes Geheimnis, Post und Telefonkontrollein der DDR, 2.Auflage Méarz 2008, Seite 63
(erhéltli ch im Museum fir Kommunikation Frankfurt, vormals Deutsches Postmuseum, Schaumainkai 53
[Museumsufer], D-60596Frankfurt am Main)

3 Man vergebe mir die wechselnde Schreibweise Telefon und Telephon. Ich wahlte hier die Schreibweise
Telephonie, um die Wortbedeutung der Ferntbermittlung akustischer Phénomene hervorzustellen.
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2.1. Funktionsweise des Telefons

Wasist ein Telefon?,, Telephon” setzt sich aus den dem Griechischen
entliehenen Wortteilen tele = fern, weit und phone = Stimme zusammen.* Also
ein Fernsprechapparat.

Um dem Phanomen ndher zu kommen, betrachten wir kurz die prinzipielle
Funktionsweise des Apparates:

Ein Mikrofon nimmt die Schallwellen des Sprechers auf und veréndert
entsprechend die an der Telefonleitung anliegende Spannung.”> Am anderen
Ende der Leitung versetzen diese Spannungsschwankungen einen Lautsprecher
in Schwingungen und reproduzieren so die urspriinglichen Schallwellen.®

2.2. Abhoren des Telefons

Dadie den Schall tbermittelnde Spannungsschwankung auf der vollen Lange
der Leitung feststell bar ist, kann man sie auch an jeder Stelle der Leitung hérbar
madhen. So kann nicht nur ein Teilnehmer den jeweils anderen
Gesprachspartner héren, sondern auch ein dritter unbemerkt mithéren.

Im einfachsten Fall geschieht dies durch einen Mitbewohner im Nebenzimmer
Uber einen parall e angeschlossenen Telefonapparat, wie man es zum Beispiel
aus Kriminalfilmen kennt.” Uberneugierige Nachbarn, Spione oder staaliche
Ermittlungsstellen schlief3en aber eher speziell zum Abhdren konzipierte
Apparate an de Telefonleitungim Keller, im Anschlufkasten an der Hauswand,
im Verteiler auf der Stral3e oder in der Vermittlungsstelle an. Diese Apparate
miissen nicht sehr aufwendig sein, aber so konzipiert, dafd sie zum Einen nur das
abzuhtrende Gespracdh horbar macdhen oder aufzeichnen, ohne selbst ein
Gerédusch in die Leitung zu Ukertragen und zum Anderen der Leitung mogli chst
wenig Strom entnehmen, um sich nicht durch Beeintréchtigung der
Leitungsqualitét zu verraten. Man erreicht dies schon alleine durch Verwendung
eines Ubertragers oder Transformators, eventuell (iber einen hohen Widerstand
an die Leitung gekoppelt, und eines nachgeschalteten Verstérkers oder
Aufzeichnungsgerates mit empfindlichem Eingang.

“ Dieses Vorkommen der Schreibweise Telephon erklart sich selbst.

® Das péter erwahnte, von Bell entwickelte Gerét induzierte, angeregt durch Schall well en mittels eines
Magneten einen Strom in einer Spule und das identische Gegenstiick am anderen Ende der Leitung erzeugte
hieraus wieder Schallwellen — eine ausétzli che Stromversorgung war zunéchst unnétig. Ein Nachbau dieses
Gerétes kannim Museum fur Kommunikation, Schaumainkai 53, Frankfurt am Main ausprobiert (sic!) werden.
5 Siehe aich Anhang ,,Vereinfachte Darstellung der Funktionsweise des Telefons*

" Derart parallel angeschlossene Telefonapparate spielen hauptsachlich in amerikanischen Krimis und Serien
eine Rolle. Hierzulande war es lange Zeit streng verboten, Telefonapparate parall el anzuschliefen (was nicht
heift, dafd es jetzt wirklich erlaubt wére).

2003 Murad Khasawneh - 3002 - Spuren im Staub oder elektronische Fahrten? - 18.07.2003, 09:57 - 4/ 23




Moderne digitale Telekommunikationstechnik tUbermittelt Telefongespréche und
andere Kommunikation dgital, also in Form von Daten. Analog ist im

wesentli chen nur noch die Leitung vom Teilnehmer bis zur Vermittl ungsstelle.
Wenn man einen digitalen Telefonanschlul, zum Beispiel einen ISDN-Anschlul3
abhdren mochte, hdrt man mit herkémmli cher Technik nur ein Rauschen, das
durch de digitale Datenlibertragung entsteht. Um dies verwertbar zu machen,
benttigt man eine speziell e Ausriistung.

Moderne Ermittlungsbehdrden quartieren ihre Mitarbeiter nicht im Keller ein,
sondern lassen sich das Gespréch , frei Haus liefern®

2.3.  Gegenmafinahmen

Um ein Abhdren des Gespracdhes zu erschweren, gibt es Mdglichkeiten, es zu
verschllsseln. Einige Unternehmen haben sich darauf spezalisiert, ISDN-
Telefone und Mobiltelefone au entwickeln, die Gesprachsdaten verschliisseln,
um sichere Telefonkonferenzen fiihren zu kénnen.

Beispielsweise bietet die Firma Rohde & Schwarz GmbH & Co. KG® dasin
Zusammenarbeit mit dem Bundesministerium fir Sicherheit in der
Informationstechnik (BSI) fir den Einsatzim ISDN konzipierte Kryptosystem
ElcroDat 6-2'°, unter weiteren Geréten auch ein hierzu kompatibles
Mobiltelefon mit Verschliisselung, an.

Naturlich gbt es auch andere Anbieter solcher Verschltisselungstechnologien
fur die Telekommunikation, dieses Unternehmen nannte ich nur wegen seiner
Zusammenarbeit mit dem BSI.

2.4. Schlaglichter auf die Geschichte der Telekommunikation

Man kénnte den Beginn cer Telekommunikation'" auf eine Zeit zwischen 8000-
6000 v.Chr.* datieren, aus der erste Tonmarken (, Tokens*) im heutigen Nahen
Osten gefunden wurden oder auf etwa 3700-2600 v.Chr., als solche Tokensin
Umhiillungen aus Ton verschlossen wurden'. Diese Tokens stellen vermutlich
Vorléufer der Schriftentwicklung in Mesopotamien, die wir oft mit den
Sumerern assoziieren, dar.

8 Siehe , Ausschnitte aus aktuellen Gesetzestexten®

® ROHDE & SCHWARZ GmbH & Co. KG, Miihidorfstralie 15, D-81671 Miinchen, http://www.rohde-
schwarz.com

2 http://www.bsi .de/projekte/edat62 , 17.07.2003, 19:42 / http://www.rohde-
schwarz.fr/www/dev_center.nsf/frameset?OpenA gent& website=comé& navig=/www/dev_center.nsf/html/nav,10,
17& content=http://www.rohde-schwarz.fr/www/dev_center.nsf/html/news02070%l crodat6-2s-
d?OpenDocument , 17.07.2003, 20:20

* Achtung: Ich verwende Telekommunikation her im Sinne von Mitteilungen tber gréRere Distanz.

2 Denise Schmandt-Besserat: How writing came about, Abridged editi on of Before Writing, Volume 1: From
Counting to Cuneiform, © 1992 1996 y the University of Texas Press First abridged edition, 1996, S. 8

13 Denise Schmandt-Besserat: How writing came aout, S. 44
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Genausogut kdnnte man den Zeitpunkt der ersten Telekommunikation friher
datieren, wenn es gelénge, nachzuwei sen, dal? Menschen Nachrichten Uber
groRere Distanzen Ubermittelten, sei es durch Boten, die sich den Text frel oder
mittel s Gedéchtnisgiitzen, wie Knoten in Schniiren oder Einkerbungen in Holz
oder Knochen, merkten oder durch Rauchzeichen oder Trommeln...

Um den Bezaug zu Uberwachungstechnologien nicht ganz zu verlieren, breche
ich meine Uberlegurgen hier ab und springe, die Entwicklung des Transportes
und der Post™ auRer Acht lassend, einige Jahrtausende vorwérts.

Der Erfindung des Telefons ging de griindli che Erforschung der Elektrizitét und
die Erfindung des Telegrafen voraus.

In diesem Zusammenhang zéhle ich bekannte Personen und ihre Entdeckungen
oder Erfindungen auf: Gilbert (Reibungsexperimente mit Bernstein, 1600),
Guericke (Elektrisiermaschine, 1672), van Musschenbroek / von Kleist (erster
Kondensator, 1745), Franklin (Blitzableiter, 1752), Priestley (elektrische

L eitfahigkeit von Holzkohle "The History of Electricity", 1766/1777), Coulomb
(Torsionswaage, 1777), Galvani (el ektrische Muskelkontraktion an
Froschbeinen), Volta (el ektrische Batterie, 1800), Soemmerling (1809,
elektrolytischer Telegraph), @rsted (experimentell er Nachweis des Magnetfeldes
um einen stromdurchflossenen Leiter, 1819 oder 1820), Ampere
(elektromagnetische Spule), Faraday (Induktionsgesetz, 1831), Morse
(Telegraph, 1837), Wheatstone und Cooke (Telegraph, ebenfalls 1837)™°

Trotzdem werden als Erfinder des Telefons meistens nur Alexander Graham
Bell, der sein erstes Telefon 1872 baute™® und nachrangig Johann Philipp Reis
erwahnt, der sein Telephon bereits am 26. Oktober 1861 im Physikalischen
Verein zu Frankfurt am Main vorstellte'”.

Wahren das von Reis entwickelte, auf Kontaktunterbrechung besierende Gerét
sich nicht durchsetzte, konnte Bell sein elektromagnetisches Telefon 1876 kurz
vor Elisha Gray patentieren.™®

Telefone waren hilliger und einfacher zu bedienen, als Telegrafen. So erhielten
sie schnell Einzug in Unternehmen und Privathaushalte. Die Verbindungen
zwischen den Teilnehmern wurden in den Vermittlungsstellen von Hand
hergestdlit.

% Nur des Name-Droprings wegen sei hier die Famili e Thurn und Taxis erwahnt, die im Mittelalter und noch bis
1866im Nadhrichtenwesen Deutschlands und Mittel europas eine wichtige Rolle @nnahm.

5 Diese Aufstellung geht zum Teil zuriick auf: Katalog des Museum fiir Kommunikation: Museum und
Microsoft Encarta Enzyklopédie 2002, "Telegraph” und M&PHY Munchen: "Elektrizitét", in Microsoft®
Encarta® Profesgonal 2002 © 19932001 Microsoft Corporation.

16 Jahreszahl aus Microsoft Encarta Enzyklopédie 2002, , Telefon'

7 1n der mir vorli egenden Literatur wird der Begriff , Telephon' im Zusammenhang mit dieser technischen
Erfindung erstmalig von Reis erwéhnt. Das Wort selbst war zuvor schon bekannt.

18 K atal og des Museum fiir Kommunikation: Museum, Braunschweig 199Q S.72ff
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Am 12. Mérz 1889 meldete Almon B. Strowger den Hebdrehwahler zum Patent
an. Am 21.05.1900 nahm die Rei chstel egraphenverwaltung eine
Versuchsvermittiungsstell e in Betrieb, die auf diesem Gerét basierte. Ab 1905
wurde es im 6ff entli chen Fernsprechnetz eingesetzt und verdréangte die manuelle
Telefonvermittlung, bekanrt als das Fraulein vom Amt.*

Die grundlegende Funktionsweise des Telefons énderte sich bis heute kaum,
allerdings wurde das deutsche Fernsprechnetz nach der Wiedervereinigung
flachendedkend digitalisiert. Zwar arbeitete das Netz schon langer teilweise
digita, doch jetzt ist nur noch der letzte Abschnitt zum Teil nehmer analog und
dies auch nur, fals dieser nicht mindestens tiber ISDN verflgt.

Digitale Ubermittlung des Gespréchs bedeutet konkret, dald kontinuierlich
Freguenz und Amplitude der el ektromagnetischen Schwingung auf der
Telefonleitung, aso Tonhohe und Lautstérke des aufgenommenen Tons nach
einem genormten Verfahren in Mef3werte codiert werden, die dann chne
Qualitatsverluste zur Gegenstelle Uibertragen und dort wieder in

el ektromagnetische Schwingungen umgesetzt und hébar gemadht werden.

2.5. Besonderheiten der Mobilfunktechnik

Mobiltelefone entscheiden sich vor Allem in einer besonderen Eigenschaft von
ortsgebundenen Apparaten: man kann sie beliebig mitnehmen.

An herkdmmlichen Telefonanschllissen kann man auch Schnurlostel efone
betreiben. Da sie jedoch nur eine geringe Reichweite (In der Regel bis zu
wenigen hundert Metern, héchstens bis zu wenigen Kilometern™) aufweisen und
an einen herkdmmli chen Telefonanschlu® gebunden sind, betrachteich sie
ebenfalls a's ortsgebundene Telefone.

Dieim modernen deutschen Sprachgebrauch als,,Handy* bekannten
Mobiltelefone funktionieren in der Regel im gesamten Bundesgebiet, dartiber
hinaus je nach Mohil funkvertrag und Abkommen des Netzbetreibersin den
meisten Staaten der Welt, abhangig von der jeweiligen Infrastruktur, mindestens
in den Ballungszentren und touristisch erschlossenen Siedlungsgebieten.

Theoretisch kann ein Teilnehmer mit seinem Mobiltelefon von einem beliebigen
Ort aus telefonieren. In der Praxis mufer sich hierzu jedoch im
Erfassungsbereich einer Sende- und Empfangseinrichtung seines Netzbetreibers
oder dessen Vertragspartners aufhalten. Dariiber hinaus muf3 die entsprechende
Sende- und Empfangsanlage des Mobilfunknetzes sin Mobiltelefon, genau

9 Helmut Gold, Anette Koch (Herausgeber): Fraulein vom Amt, Miinchen 1993 S. 88/ Katalog des Museum
fur Kommunikation: Museum, S.78
2| n der BRD zugelassene Schnurl ostel efone haben in der Regel eine Reichweite von bis zu 300m.
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genommen die auf der als SIM-Karte’* bekannten Chip-K arte gespeicherten

| dentifikationsmerkmale, registriert und ihn als berechtigten Teilnehmer erkannt
haben. Er muf3ins Netz engebucht sein.

Dies hat hauptséchlich zwei Griinde: erstens will kein
Telekommunikationsunternehmen seine Leistungen bereitstellen, ohne mit dem
Teilnehmer abrechnen zu kénnen, zweitens muf3 das Mobilfunknetz den
Teilnehmer finden, um ihn mit einem Gespréachspartner verbinden zu kénnen.
Letzteresist vor Allem wichtig, wenn der Mobilfunkteil nehmer angerufen wird.
Sobald sich das Mobiltelefon im Netz @nbucht, wird der Teilnehmer
identifiziert und seine Position bestimmt. Jetzt findet ihn das Mobilfunknetz,
wenn jemand versucht, ihn anzurufen, oder ihm eine Kurznachricht (,SMS*) zu
senden. Der Anrufer muf3also den Aufenthaltsort des Mobilfunkteilnehmers
beziehungsweise die Vorwahl seines augenblicklichen Standortes nicht kennen,
was der |eichteren Erreichbarkeit dient.

Der Umstand, daf? das Mohil funknetz den Aufenthaltsort eines Mobiltelefons
kennt, er6ff net weitere Moglichkeiten:

Das Mohil funkunternehmen O2 hietet auf seiner Homepage™ die praktische
Funktion ,, Handy-Finder an: Wenn man sein Handy verlegt hat, kann man,
vorhergegangene Registrierung fir diesen Dienst vorausgesetzt, sein Gerét orten
lassen.” Das funktioniert all erdings nur, wenn das Gerét noch eingeschaltet und
im Netz von O2 eingebucht ist. Auf einem Stadtplan bekommt man dann de
ungeféhre Position auf einige hundert Meter genau angezeigt. So weifd man
wenizgstens, ob man es eher am Arbeitsplatz, bei Freunden oder im Garten liegen
liefd.

Dadas Netz jederzet den Standort kennt, kann auch bel staatli chen
Ermittlungen darauf zurlickgegriffen werden.

Eine andere M dglichkeit, Mobiltelefone zu Uberwachen, besteht im Einsatz
eines as IMS|-Catcher bekannten Gerétes, das sch zwischen Mobiltelefon und
Mobilfunknetz schaltet. Dies wird erreicht, indem dieses Gerét dem
Mobiltelefon eine néher liegende Sendeeinrichtung des Netzes und dieser
gegeniber das Mobiltelefon simuliert.”

Einerseits erhdlt man so de Kennungen all er im Wirkungsbereich (das sllen
etwa 100m sein) befindlichen Mobiltelefone, zum Anderen laufen so deren
Gespradhe dle tiber dieses Gerét. Es soll mdglich sein, die Mobiltelefone
aufzufordern, die Verschliisselung zu deaktivieren, ohne dal? der Teilnehmer

2L g|M = Subscriber Identity Module

2 Eswird de Funkzel e bestimmt, in der der Teilnehmer sich aufhalt.

2 http://www.o2anline.de/o2/kunden/myo2/postpai d/handy/handyfinder/index.html , 29.04. / 12.05.2003
24 Zum erfolgreichen Registrieren mud man eine SMS empfangen.

% giehe Anhang , 02 Handy-Finder*

2 |MSI = International Mobile Subscriber Identity (Internationale Kennungen fiir mobil e Teil nehmer)
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hiervon Kenntnis erlangt. Der Einsatz solcher Geréte zur Ermittlung des
Standortes eines Mohiltelefons ist Ermittlungsbehdrden aufgrund §100i StPO?’
unter bestimmten Voraussetzungen erlaubt. Da es sch um ein transportables
Gerét handelt, das sch problemlos in ein Fahrzeug einbauen lief3e, kann man
sich damit in die Funkzell e begeben, in der der gesuchte Teilnehmer sich
befindet, um ihn nach prézser zu orten.

Ein Problem scheint allerdings zu sein, dald das Gerét sémtliche Mobiltel efone
im Wirkungsbereich umlenkt und so auch de Kennungen unbeteili gter
aufzeichnet sowie deren Standorte verraten kann. Deshalb sind die Daten
Unbeteiligter sofort wieder zu |6schen. Dariiber hinaus !l das Gerét fir
kurzzeitige Probleme beim V erbindungsaufbau sorgen, ohne jedoch laufende
Gesprache zu unterbrechen.”®

2.6. Ausschnitte aus aktuellen Gesetzestexten

Im modernen Rechtsgaat, Uberl &3t man den Eingriff in Personli chkeitsrechte
nicht dem Zufall. Deshalb regeln Gesetze Anl&sse und Grenzen der
Telefoniberwachung.

2.6.1. Méglichkeiten

Die M6gli chkeiten moderner digitaler Telekommunikationsnetze schlagen sich
auch in Gesetzestexten nieder.

Die TKUV (Telekommunikations-Uberwachungs-Verordnung) spricht hier

bei spielsweise wortlich von einer ,Kopie der Telekommunikation”:

»Z ur Umsetzungeiner UberwachungsmaRnahme hat der Verpfli chtete der beredhtigten
Selle am Ubergabepunkt eine voll stindge Kopie der Telekommunikation kereitzustellen, de
Uber seine Telekomnunikationsanlage unter der in der Anordnung anggebenen Kennung
abgewicket wird %

Moderne Vermittlungsstell en arbeiten vollsténdig digital. Ihre Funktionsweise
hangt mal3geblich von ihrer Programmierung ab.

Um neue Funktionen, wie netzseitige digitale Anrufbeantworter*® oder
Anderung der Rufweiterleitung tiber das Internet, zu reaisieren, kann de
Software der Vermittlungstechnik angepaldt werden. Um eine Kopie der
Telekommunikation bereitzustellen, muR3im Prinzip nu der entsprechende

2 5ehe ,Ausschnitte aus aktuellen Gesetzestexten*

2 Meine ,Kenntnisse* zum IMSI-Catcher beziehen sich hauptsachlich auf diein Presse und Fernsehen
diskutierten Eigenschaften und Probleme seines Einsatzes.

2985 TKUV vom 22.01.2002, Absatz 1, Satz 1 (Erhaltlich z.B. tiber

http://www.bmwi.de/Homepage/Politi kfel der/Telekommunikati on%20& %20Post/ T el ekommunikationspalitik/R
edhtsgrundlagen.jsp)

% 2.B. T-Net-Box der Telekom
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Datenstrom vervielfaltigt und an eine geeignete Schnittstelle weitergel eitet
werden, von der aus er dann weiter verarbeitet werden kann.*!

Die Reguli erungsbehdrde fur Telekommunikation und Post ist mal3geblich an
der Entwicklung der zu Grunde liegenden Technische Richtlinie und deren
Anpassung an den jeweiligen Stand der Technik beteiligt:

» Die Regulierungsbehorde fir Telekomnunikation undPost erarbeitet unter Betelli gung abr
Verpfli chteten, der Hersteller der technischen Einrichtungen, der berechtigten Sellen sowie
der Hersteller der Aufzeichnungs- undAuswertungseinrichtungen der berechtigten Sellen
einen Vorschlag fur eine Technische Richtlinie, in der die technischen Einzelheiten zu [ ...
sowie die eforderlichen technischen Eigenschaften der Anschlise nach[...] in Abhandgkeit
von den den Telekomnunikationsanlagen zugrunce liegenden Techndogien festzulegen sind.
Dabei sind de vorhandenen Sandads soweit wie mdglich zu beriicksichtigen. In geicher
Weiseist die Technische Richtlinie an den jeweili gen Sand der Technik anzupasen . %

Auf diese Weise werden Tednik und Verfahren zur Uberwachung der
Telekommunikation immer dem Stand der Technik angepaldt, ohne diese selbst
direkt im Gesetzestext zu beschreiben. Dieses Vorgehen ist schneller und
flexibler, als wenn wenig sachkundige Parlamentarier technische Verfahren
festlegen mif¥en.

Paragraph 100i der Strafprozef3ordnung zur Ortung von Mobiltelefonen:

» (1) Durch technische Mittel dirfen

1. zur Vorbereitungeiner Mal3nahme nach §100adie Gerate- undKartennumner sowie

2. zur vorlaufigen Festnahme nach §127Abs. 2 ader Ergreifung des Téters auf Grundeines
haftbefehls oder Unterbringungbefehls der Sandatt eines aktiv geschalteten
Mobilfunkendger dtes er mittelt werden.“ 33

Diese Regelung ist recht neu und legalisiert die Nutzung des IM SI-Catchers.

2.6.2. Anldsse

Natlrlich kénnte man annehmen, jedes Telefongesprach wiirde jederzeit
aufgezeichnet und archiviert, fir den Fall, dal3 man es als Beweismittel fir einen
Strafprozef? kenétigt.

Ja, vielleicht wird jedes Gespréch abgehort. Rein technisch wére eine
vollstandige Aufzeichnung samtli cher Telefonate des gesamten Telefonnetzes
leicht zu redlisieren, wenn auch mit einem gewissen Aufwand verbunden.

Fiir legale Uberwachung der Telekommunikation gibt es jedoch genaue
gesetzliche Regelungen®. Im Fall e der Ermittlungen oder Beweissicherung fiir
einen Strafprozef3 gibt es bei spielsweise folgende Regelung:

31 Die technische Vorgehensweise zur Erstellung dieser Kopie der Telekommunikation konnte ich bisher nicht
recherchieren.

%2811 TKUV vom 22.01.2002

338100 StPO (StrafprozeRordnung) Stand 15 Februar 2003, Absatz 1
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,» Die Uberwachung undAufzeichnung @r Telekommrunikation daf angeordnet werden, wenn
bestimnte Tatsachen den Verdacht begriinden, daf3 jemand ds Tater oder Teil nehmer

1. @ Sraftaten des Friedensverr ats, des Hochverrats und der Gefahrdung as
demokratischen Redhtsgaates [...]

begangen oder in Fallen, in denen der Versuch strafbar ist, zu begehen versucht oder durch
eine Sraftat vorbereitet hat, undwenn de Erforschung as Sachverhalts oder die Ermittlung
des Aufenthaltsortes des Beschuldigten auf andere Weise ausschtslos oder wesentlich
erschwert ware[..]“®

Dies kling recht ungenau, beinahe beli ebig. All erdings miifde die Polizei oder
Staatsanwaltschaft schon glaubhaft madhen, dal3 ein begriindeter Verdacht
besteht, dal3 der abzuhdrende Teilnehmer zum Beispiel den Staat und seine
Symboale verungli mpft®.

2.6.3. Grenzen

Die Uberwachung hat gesetzliche Grenzen.

Man kdnnte meinen, diese Aussage sei banal. Der Stellenwert dieser
gesetzlichen Grenzen wird aber daran deutlich, da3 deseim Grundgesetz
festgestellt werden.

In Artikel 10 heifdt es zum Brief-, Post- und Fernmeldegeheimnis:

. (1)Das Briefgeheimnis wie das Post- undFernmeldegeheimnis snd urverletzich.* %

Erst nachdem die grundsétzli che Unverletzli chkeit der Privatsphére festgestel It

wurde, werden dem Staat M 6gli chkeiten erdffnet, in dese doch ei nzugreifen:
, (2)Beschrankungen dirfen nur auf Grund eines Gesetzes angeordnet werden 3

Auf diese Weise scheint das Brief-, Post- und Fernmeldegeheimnis gleich
wieder aufgewei cht zu werden, kann der Gesetzgeber hierzu dach beliebig
Gesetze elassen. Genau darin liegt die Absicht dieser Passage — der Staa kann
eben nicht einfach beli ebig in Grundrechte einzener eingreifen chne Spuren zu
hinterlassen, sondern muf3 des fur ale Birger gleichermal3en und fir Jedermann
nachlesbar durch Gesetzeregeln.

In der StrafprozefRordnung findet sich bei spielsweise folgende Regelung:

, Die Uberwachung undAufzeichnung @ Telekomnunikation (§100a) darf nur durch den
Richter angeordnet werden. Bei Gefahr im Verzug kann de Anordnung agh von der
Saatsanwaltschaft getroffen werden. Die Anordnung der Staatsanwaltschaft tritt auf¥er Kraft,
wennsie nicht binnen drei Tagen von dem Richter bestatigt wird.” 3

34 Das Grundgesetz sieht vor, da3 cer Staat in die Rechte seiner Biirger nur aufgrund von Gesetzen eingreifen
darf, siehe auch den Abschnitt ,, Grenzen*.

% Auszugsweise §100a StPO (StrafprozeRardnung) Stand 15 Februar 2003 Absatz 1

36 Verunglimpfung des Staaes und seiner Symbole, §90a StGB (Strafgesetzbuch), Stand 01 September 2002
37 Art 10 Grundgesetz, Stand 1510.2002, Absatz 1

38 Art 10 Grundgesetz, Stand 1510.2002, Absatz 2, Satz 1

%9 §100b StPO (StrafprozeRardnung) Stand 15 Februar 2003, Absatz 1
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Artikel 97 des Grundgesetzes formuliert die Unabhéngigkeit der Richter:
. (1)Die Richter sind urabhangg und nu dem Gesetze unterworfen “ *°

In diesem Rahmen wird deutlich, daR rechtméRige Uberwachungsmal3nehmen
an Bedingungen gekntipft sind und sich aufgrund der damit verbundenen
Verfahren gewissermal3en selbst dokumentieren.

Wann, wie und ob Betroff ene hiervon Kenntnis erhaten steht auf einem anderen
Blatt. Zwar ist grundsétzli ch eine Information des Betroffenen nach Abschluf3
der Mal3nahmen gesetzlich vorgeschrieben, jedoch in Ausnahmefallen
Moglichkeiten zur Verzégerung derselben vorgesehen...

8101 StPO regelt die Benachrichtigung Betroff ener wie folgt:

» (1) Vonden getroffenen Mal3nahmen [...] sind de Betelli gten zu benachrichtigen, sobad
dies ohre Gefahrdung as Untersuchungsavecls, der offentlichen Scherheit, von Leib oder
Leben einer Person|..] geschehen kann.[..]“*

Aktuelle Entwicklungen lassen vermuten, dal3 in diesem Sinne es gemal3 Radio
Eriwan heifldt: ,Im Prinzip ja. Aber..“*

Daman die Benachrichtigung quasi bis zum jiingsten Tage herauszégern kann®,
besteht zumindest patenziell die Méglichkeit, dal? Betroffene nie éwas davon
erfahren.

2.6.4. Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz soll den Einzenen vor einer Beeintrachtigung
seiner Personlichkeitsredhte durch den Umgang mit seinen personenbezogenen
Daten schiitzen.

Im Zentrum dieses Gesetzes stehen de Einwil ligung des Betroffenen,
Vermeidung oder sparsame Speicherung von personenbezogenen Daten sowie
ein Recht auf Auskunft an den Betroffenen sowie éne Uberwachung durch
Datenschutzbeauftragte in Unternehmen, Behtrden und Datenschutzbeauftragte
des Landes und des Bundes.**

Die Notwendigkeit des Bundesdatenschutzgesetzes ergibt sich aus den
Maoglichkeiten der elektronischen Datenverarbeitung.

Solange Karteien und Katal oge grundsétzlich von Hand durchsucht werden
muf¥en, wenn man darin enthaltene Daten zusammentragen und abgleichen
wollte, lohnte sich der Aufwand nur in begriindeten Einzelfdlen.

0 Art 97 Grundgesetz, Stand 1510.2002, Absatz 1

418101 StPO (StrafprozelBordnung Stand 15 Februar 2003, Absatz 1

“2 Dawar doch etwas in den Medien zur Problematik , GroRer Lauschangriffe... hierzu mehr unter , GroRer
Lauschangriff”.

“3wobei all es weiterhin dokumentiert wird, nur eben unter VerschiuR Heibt

“4 Der Bundesheauftragte fiir den Datenschutz, BfD-Info 1, Bundesdatenschutzgesetz — Text und Erlauterung -,
Dresden 2003 S. 56 ff; insbesondere §81, 4, 4a, 4f
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Computer kdnnen elektronische Datenbanken schnell und ohne grofien
personellen Aufwand nach beliebigen Kriterien sortieren und Daten miteinander
verknipfen. Behorden, aber auch private Datensammler kdnnen so aus
vorhandenen Daten neue Schliisse zehen und so Erkenntnisse Uber die
betroffenen Personen erhalten, die Uiber die urspriinglich in den einzelnen
Datensétzen gespei cherten Informationen hinausgehen.

Die Einwilligung des Betroff enen, Vermeidung oder sparsame Speicherung von
personenbezogenen Daten ist deshalb besonders wichtig, weil die Verknipfung
erst einmal gespeicherter Daten so eine uniberschaubare Vielfalt neuer Daten
erzeugen kann. Dies ist besonders dann der Fall, wenn urspriinglich nicht
miteinander verbundene, Datenbanken zusammengefiihrt werden. Diese missen
auf den ersten Blick kaum Gemeinsamkeiten aufweisen, wie zum Beispiel Daten
des Melderegisters und Mietspiegel, die aufgrund ihrer Verknipfung eine
Abschétzung der gezahlten Mieten einzelner Personen zulassen und so deren
wirtschaftliche Gesamtsituation erraten lassen.

Weiter will ich auf Aspekte des Datenschutzes nicht eingehen, um zum
zentralen Thema, der Uberwachung der Telekommunikation zurtickzukehren.

2.7.  Schauversuch® zur Uberwachung analoger Telefonanschliisse

Im folgenden schildere ich meine Demonstration zum Abhéren von analogen
Telefonanschliissen anhand eines Brettes mit zwei aufgemalten Wohn oder
Burohausern und einer aufgemalten Vermittlungsstelle.*®

Bendtigte Geréte und Hil fsmittel:

Telefonanlage mit Anschllissen fur analoge Teilnehmer

Fernmeldeinstall ationsl eitung

Lot- oder Schraub-Verteiler

TAE-Dosen

Prifkopfhorer

Ubertrager, Vorverstarker, Verstarker und Lautsprecher fir das Auditorium

Vorbereitung:
Man montiere ein Brett aufrecht an ein Gestell, schraube enige Telefondosen

darauf, flige Telefonverteiler hinzu und befestige die Telefonanlage auf der
Rickseite. Nun werden die Telefondosen tber die Verteiler mittels
Fernmeldeinstall ationsleitung mit der Telefonanlage verbunden. Zum Schluf3

45| m Handzettel vom 12.05.2003 nannte ich dies noch falschlich , Laborversuch®. Die geénderte Uberschrift
trégt dem Umstand Rechnung, daf3 es sch aber nicht tatsachlich um einen Versuch, sondern eine Demonstration
handelt.

“ Foto schlechter Qualitat: Siehe Anhang , Foto zum Laborversuch®
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zdchnet man die Gebaude auf das Brett, zum Beispiel zwei Wohn- oder
Birogebdude und ein Gebéude, das die Vermittlungsstelle symbolisiert.

Durchfihrung:

Auf eine Verbindungzum &ffentli chen Fernsprechnetz kann undsollte*” verzichtet werden.
An de Telefondosen werden Telefone angeschlossen. Die Funktion des Aufbaus
kann durch interne Telefonate demonstriert werden.

Jetzt kann ein simuli ertes Gespréach zwischen zwel Teilnehmern mittels
Prifkopfhoérer abgehort werden.

Eine einfache Abhdreinrichtung, im Wesentlichen bestehend aus einem
Widertsand und einem Ubertrager, Verstéarker und Lautsprecher ermdgli chen es
dem Publikum, an desem , Lauschangriff* teil zuhaben.*®

Kurze Zusammenfassung der Vorfihrung, die an 13.05.2003 in Raum 102aim
Turm stattfand:

Auf einem Tisch stellteich de auf ein Brett montierte Telefonlandschaft auf.
Die tatsichlich aus einem Ubertrager mit vorgeschaltetem Widerstand und
einem nodifizierten Telefonverstarker bestehende Abhéreinrichtung war tber
Pegelwandler, Mischpult und ein Gerét zur Unterbrechung von Riickkopplungen
an deim Raum fest installi erte Ver stérkeranlage angeschl ossen. Zum Abgreifen
des Sgnals an den Verteilern waren zwei Leitungen mit Krokodilklemren
angebracht.

Insgesamt waren vier Telefone angeschlossen. Eines behidlt ich direkt am Tisch,
ein Gerédt mit verlangerter Leitung lield ich nach hinten weiterreichen und zwei
Stiick verteilteich in der ersten Sitzreihe.

Kurz demonstrierte ich, dal’ man tatséchlich miteinander telefonieren konnte.
Per Videokamera konnte ich Ausschnitte der Verteiler, in denenich das
Telefongespréch , anzapfte" (iber dieim Raum installi erten Fernseher zeigen.*®
Ich zeigte, dal3 es moglich war, Telefonate im Haus oder in der Vermittiung
abzuhoren. AulRerdem zegte ich die Mgl chkeit auf, eine Leitung soinein
anderes Gebaude zu rangieren (in den Verteilern ,,durchzuverbinden*), dai3 es
moglich ist, einen Anschluf3von einem beli ebigen Ort aus abzuhdren.

2.8. Knackenin der Leitung

Im Anschluf3 an die Veranstaltung sprachen mich einige Seminarteilnehmer an,
ob kestimmte Stérungen in der Telefonleitung auf eine Abhérmal3nahme
schlief3en lasen.

47 Sonst kdnnte es viell eicht passieren, dal? versehentlich oder absichtlich eine Telefonverbindung mit einem
uneingeweihten Teil nehmer zustande komntt, deren Inhalt dem Auditorium unangebrachter Weise au Ohren
kommt.

“8 Grafik hierzu: Siehe Anhang , Schematische Darstellung einer einfachen Abhéreinrichtung'

S Das Videohil d war wohl, laut einzelner Riickmeldungen, auch aufgrund geringer Farbsattigung, nur bedingt
aufschluBreich...
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Wahrscheinlich nicht! Beim Abhdren von Telefongesprachen soll nattirlich
niemand etwas mitbekommen, deswegen werden Abhérmal3rehmen so gestaltet,
dal3 sie die Leitungsquali tét nicht beentréchtigen. Wenn dbs Telefonnetz
allerdings derart marode ist, dal3 jede Arbeit daran Stérungen verursacht, wird es
vielleicht bel Abhérmal3rahmen ebenfalls zu Knacken in der Leitung kommen.
Aber gestorte Leitungen sind genausowenig Indiz fir Abhérmal3nahmen, wie
gute Verbindungen darauf hinweisen, dal3 keine Abhdrmal3rehmen stattfinden.

Einige Beispiele fur Leitungsstorungen und deren Ursachen:

Rhythmisches Klopfen wahrend oder nach der Wahl bis zur Verbindung wird
heutein der Regel nur bei Auslandsverbindungen auftreten, die teilweise noch
Uber , alte* analoge Telefonnetze oder Netzabschnitte laufen (eventuell auch
grof3e analoge Telefonanlagen, die in einigen Unternehmen und Behdrden noch
bis zur endgtiltigen Abschreibung oder bis zum Totalausfall weiter betrieben
werden).

Fremde Telefongesprache im Hintergrund, aber eventuell recht deutlich
versténdlich, kommen in der Regel dadurch zustande, dal3 Leitungen Uber eine
gewisse Distanz parallel verlaufen und das Magnetfeld des elektrischen Stromes
einer Leitung in einer benachbarten Leitung wieder einen entsprechenden

el ektrischen Strom erzeugt.*® Tritt dies nur hin und wieder auf, hil ft es meistens,
das Gesprach zu beenden und den Gespréchspartner erneut anzurufen, dadann
wahrscheinlich unterwegs eine andere Leitung verwendet wird. HOrt man an
einem Anschluf3 standig fremde Gespréche, eventuell gerade die seiner
Nadbarn, deutet dies auf einen Mangel in der Geb&udeverkabelung hin. Am
Besten spricht man dann seine TelefongeselIschaft an.”*

Knackende Leitungen sind meistens eine Folge alter oder schadhafter Leitungen,
oxidierter, locker gewordener Verbindungen oder anderer technischer Fehler.
Hin und wieder Uberschétzen sich fleilRige Heimwerker und verlegen Leitungen
in ihrem Haus selbst. Selten manipulieren ,, nette” Nachbarn die Leitung, um auf
fremde Kosten zu telefonieren — auch hierfir sind erst einmal die
Telekommunikationsunternehmen zusténdig.

%0 stromschwankungen verursachen Schwankungen im Magnetfeld, die énen wechselnden Strom in der anderen
Leitung induzieren...

*1 Die Telekom ist in den meisten Fallen Eigentiimer des Telefonnetzes und somit meistens zustandig. Selten ist
der Gebaudeagentiimer oder ein anderes Unternehmen Eigentiimer der Leitungen. Man sollte aierst sein
Telekommunikationsunternehmen, im Zweifel die Telekom fragen — Fragen al eine kostet nichts und kann
durchaus bilden.
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3. Andere Mittel der (alltaglichen) Uberwachung

Es gibt Angelegenheiten, die bespricht man nicht am Telefon. Dal? Telefonate
potentiell abgehoért werden kdnnen, gehort mittl erweile zum All gemeinwissen.
Viele Méglichkeiten zur Uberwachung — nicht nur durch staatliche Organe —
ignorieren wir im Gegenzug oder nehmen sie bereitwillig in Kauf.

3.1. Spione auf dem Schreibtisch

Spricht man von staztli chen UberwadhungsmalRrehmen, denkt man vor Allem
an die bereits beschriebene Telefoniiberwachung in Form blof3 passiven
Abhorens gefuhrter Telefonate oder das Ausspahen von eMails zum Beispiel
durch Projekte, wie, Carnivore®. Zum Belauschen in geschlossnen Réumen
geflihrter Gespréche miife jedoch erst einmal jemand in die Wohnung bzw. das
Biro eindringen. Die M&glichkeit bestlinde, es wére jedoch ein grof3erer
Aufwand vonndten, da hierbel schliefflich keine Spuren hinterlassen werden
sollen, die auf solche Mal3nahmen hindeuten.

Diese Uberzeugung? ist jedoch nur zum Teil richtig!

Moderne Telefonanlagen verfiigen Uber umfassende Fernwartungsfunktionen,
die oft auch Funktionen beinhalten, die das Abhtren eines Raumes tber
angeschl ossene Telefone von Aufen unterstiitzen.>®

Kleine Telefonanlagen, wie sie oft auch in Privathaushalten vorkommen, setzen
hierzu in der Regel die Mitwirkung’™ eines an die Telefonanlage
angeschlossenen Teilnehmers voraus. Grof3ere Telefonanlagen lassen sich

mei stens ohne Zutun des Kunden aus der Ferne warten. Grof3e Telefonanlagen
mit mehreren tausend Teilnehmern kdnnen untereinander vernetzt werden und
bilden so oft ganze Unternehmens-Telefonnetze, die bisweilen aus Anlagen
verschiedener Hersteller bestehen und weltweit Giber unzéhlige Filialen verteilt
sein kdnnen. Solche Anlagen verfligen teilweise Uber genormte serielle
Schnittstellen, die den AnschluR eines Computers zur Programmierung erlauben.
Statt dessen kann dort ebenso gut ein Modem angeschlossen werden, das Uber
eine Nebenstellen-Rufnummer der Telefonanlage angerufen werden kann. Ein
Mitwirken ist den Unternehmen nicht zuzumuten. Die Entscheidungstréger
verfligen meistens nicht Uber Kenntnisse, die ihnen eine Kontroll e der
Servicearbeiten ermdglichen wiirden und wiinschen, dal? ein Anruf der Hotline
genugt, um die Arbeiten ihren Erfordernisen entsprechend ausfiihren zu lassen.
Naturlich ben6tigt man zur Manipulation der Anlage Pal3worte, vielleicht sogar
spezielle Wartungsprogramme und retiirlich Kenntnisse Uber den Anlagentyp

52 Dje meisten Menschen, mit denen ich tber das Thema sprach, vertraten zuvor eingefiihrte Ansicht.
3 Bei herkémmilichen Telefonen ist es hierzu zusatzli ch erforderlich, den Horer abzunehmen oder die
Freisprechfunktion zu aktivieren.

54 _ zur Not durch Tauschung des Mitwirkenden -

2008 Murad Khasawneh - 3002 - Spuren im Staub oder elektronische Féhrten? - 18.07.2003, 09:57 - 16/23




und den kundenspezifischen Ausbau der Anlage.>® Ohne auf Methoden hierzu
einzugehen merke ich an, dal3 man sich netiirlich die Mitwirkung eingeweihter
Personen sichern kann.

Da grofRere Telefonanlagen oft tber Durchsage, Freisprech- und
Mithérfunktionen verfligen, die sich je nach Programmierung auch unbemerkt
aktivieren lassen®®, kénnte man so auch ochne (Richt-) Mikrofone, , Wanzen®,
Korperschall mikrofone, lasergestiitzte Abhérgeréte oder éhnliche Geréte
einzusetzen, Gesprache abhoren.

Handel stibli che Anrufbeantworter verfligen in der Regel ebenfalls Uber
Raumabhorfunktionen. Diese lassen meistens mehrere Falscheingaben des
Codes, der oft nur drei oder vier Ziffern lang ist, pro Anruf zu, bevor die
Verbindung getrennt wird. Uber &hnli che Funktionen verfiigt auch so manches
ISDN-Telefon.>” Sofern das Gerét stumm gestellt ist oder die Mithérfunktion
erst nach dem Pfeifton aktiviert, kann man die Raumabhorfunktion leicht
ausnutzen.

Sobald ein mit dem Internet verbundener PC mit einer Webcam, oder einer
anderen digitalen Camera verbunden ist, besteht sogar die Moglichkeit, mittels
geeigneter Software (eines Virus oder eines sogenannten Trojaners) deren Bil der
Uber das Internet unbemerkt abzufragen.®®

Diese Mdglichkeiten kdnnen naturlich auch von Privatleuten oder Unternehmen
ausgenutzt werden. Um dem vorzubeugen, sind in einigen Unternehmen
Besprechungszimmer nicht mit Telefonanschllissen und Netzwerkanschltissen
ausgestattet und Mohiltel efone missen dort abgeschaltet werden.

3.2. Spionein der Geldborse

Viele Spuren unseres Taglichen Lebens legen wir selbst und tragen zur
Aufzeichnung derselben, zum Teil freiwillig, fleiRig bei.

Um den Gebrauch der Krankenversichertenkarte kommt man, will oder muf3
man &rztli che Hil fein Anspruch nehmen, nicht herum. *° Unsere
Volksvertretung het dies 3 beschlossen. Beim Arzt anhand cer

%5 Als Kommunikationselektroniker Fachrichtung Telekommunikationstechnik kenne ich Beispiele zur
Fernwartung kleiner und grof3er Telekommunikationsanlagen aus der Praxis.

%6 Es gibt Systemtelefone, deren Funktion weitgehend von der Anlage bestimmt wird.

57 Beim Bil dtelefon T-View 100 cer Deutschen Telekom 143t sich sogar die Kamera nahezu urbemerkt
aktivieren - lediglich wenn man das Display und den Status der Leuchtdioden genau beobadhtet, nimmt man dies
wahr. Allerdings mu3 dese Funktion zuvor grundsétzlich am Gerét eingerichtet werden.

%8 Natiirlich kbnnen dann auch sonstige auf diesem PC gespeicherte oder von diesem aus abfragbare Daten
ausgespaht oder manipuliert werden.

%9 Dies gilt zumindest fur Mitglieder der Gesetzlichen Krankenkasgen.
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Versichertennummer gespeicherte Daten werden jedoch nicht wirklich
umfasend zentral verarbeitet.

Zur Abrechnung &rztlicher Leistungen werden durch die Kassenérztlichen
Vereinigungen die Abrechnungsrel evanten Daten, die auch die den
Fallpauschalen zugrundeliegenden maschinenlesbar codierten Diagnosen
enthalten, von den eindeutigen Identifikatoren der Personenbezogenen Daten,
wie Versicherungsnummer getrennt an de Kassen Ubermittelt. Die Reihenfolge
wird hierbei gesndert und ein Zusammenfiihren der Daten ist nicht erlaubt.®°
Die Verwendung derart erhobener Daten ist jedoch prinzipiell mdglich und
kdnnte Gegenstand kiinftiger Gesetze, zum Beispiel zur Kostenreduzierungim
Gesundheitswesen werden.

Konto- oder Kreditkarten verwenden wir freiwillig, um bequem einkaufen zu
koénnen. Bei genauer Betrachtung fallt jedoch auf, dal3 in vielen Féllen, wie beim
Versandhandel oder bei Mobilfunkvertrégen oft keine Barzahlung akzeptiert
wird. Auch Lohnzahlungen werden selten bar vorgenommen — anderes
Vorgehen erweckt sofort den Verdacht von Schwarzarbeit.

Da Kontoverbindungen eindeutige | dentifikatoren darstellen, konnen
Kartenzahlungen und Lastschriften bei Bedarf |eicht zugeordnet werden.

In erster Linie kdnnte man beflirchten, dal? Unternehmen Kundenprofile
erstellen. Auf den Zweiten Blick kdnnte aer auch ein staatlicher Zugriff auf
Kontoausziige die Erstellung von Bewegungsprofilen oder anderen
Verhaltensprofilen ermdgli chen. Wer sich nach dem Attentat auf das World
Trade Center pdlitisch korrekt verhdlt, kauft nattirlich nicht bei arabischen
Onlinehandlern, sondern if3t aus reiner Solidaritét in US-amerikanischen
Schnellrestaurants.®

3.3.  Videouberwachung
Kameras im 6ff entlichen Berei ch werden weitgehend akzeptiert und scheinen
ein Stuck weit ein Gefuihl von Sicherheit zu vermitteln.

In London findet, so scheint es, eine flachendeckende Uberwachung des
offentlichen Bereichs, zumindest an Brennpunkten, statt.®?

Betrachtet man de Situation in Frankfurt am Main, stellt man fest, dal3 es
vidlleicht keine flachendeckende Kameraiiberwachung gibt, aber anscheinend

0Vertrag ther den Datenaustausch auf Datentragern (Anlage 6 BMV-A und EKV),
http://www.kvhessen.de/documents getdoc.cfm?pdfdoc=Anlage6Datenaustausc.pdf, 14.07.2003 / 14:43

&1 Solcherlei AuRerungen gehoren vielleicht nicht in eine Wissenschaftli che Arbeit, kénnen aber
Verwendungsmdgli chkeiten solcher Daten aufzeigen.

52\Wer sich nun genau im Blickfeld der Kamera befindet und ob dr Polizist am Monitor gerade blinzdt oder die
Situation anders einschétzt, als seist, bleibt dem Publikum verborgen. Was auBerhalb des Erfassungsbereiches
der Kamera geschieht, zeichnet diese nattirlich nicht auf...
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wenigstens Bahnsteige der U- und S-Bahnstationen, einige offentliche Plétze
(z.B. Konstabler Wadhe), Parkhduser und sémtli che Geldautomaten und
Kassenraume von Banken und Sparkassen sowie viele Firmengel énde Uberwacht
werden. Diese vielen Kameras vermitteln wohl den Eindruck einer gewissen
Uberwachung &ffentlichen Raumes, in Wirklichkeit dienen sie jedoch meistens
keiner kontinuierlichen Uberwachung ader unterstehen nicht unmittelbar
staatlichem Zugriff.

Kamerasim Bereich von Bahnsteigen sind fest auf die Bahnsteigkante
ausgerichtet und denen den Fahrern, teilweise auch anderem Bahnpersonal, z.B.
in der Leitstelle, dazu, sicherzustellen, dal3 de Turen frei sind und beim
Ausfahren niemand vom Zug mitgeschleift wird. Da so vor Allem Zughegleiter
eingespart werden, rechneich nicht damit, daf? diese Bilder aufgezéchnet
werden und dann Datenschutzbeauftragte der Bahn Uiber die weitere
Verwendung und fristgerechte L éschung der Bander wachen, wodurch wieder
Personalkosten entstiinden.

Kameras in Banken und Sparkassen zur Uberwadhung von K assen- und
Schalterrdumen werden in der Regel nur auf Knopfdruck manuell ausgeldst, um
einzelne oder eine Serie von Bildern aufzuze chnen, oder im Falle énes Alarmes
automatisch aktiviert.®® Diese Aufzeichnungen werden, ebenso wie die
Aufzeichnungen von Kameras zur Uberwachung von Geldautomaten, erst dann
an staatliche Stellen Uibergeben, wenn anzunehmen ist, dal3 darauf eine Straftat
Zu beobachten ist.

In Unternehmen anfall ende Aufze chnungen werden, sofern sie ohne
entsprechende Vorfdle Uberhaupt aufbewahrt und richt automatisch
Uberschrieben werden, in den Archiven verstauben, bis se nach Ablauf interner
Aufbewahrungsfristen, angelehnt an Datenschutzrichtlinien vernichtet werden —
verantwortungsvollen Umgang mit datenschutzrechtli ch relevantem Material
vorausgesetzt..**

Die Wirksamkeit der Kameraiiberwachung zur Aufklérung von Straftaten oder
zur Abschreckung stell eich nicht in Frage, ebensowenig die Mdglichkeit, dal3
vielleicht Straftaten an andere, nicht Uberwachte Orte verlagert werden.

So kénnte man beispiel sweise die Busse der Stadtverkehr Maintal GmbH
betrachten, deren Inneneinrichtung, vor Allem im hinteren Bereich grundsétzlich
bemalt, beschrieben und anderweitig beschadigt wurde. Als neue Busse
ebenfalls erste Beschadigungen aufwiesen, wurden gut sichtbar Kameras,
vielleicht aber auch nur Kameradtrappen an der Dedke installiert, Hinweise in

53 Vidle Kasen und Schalter werden durch Kameras tiberwadht, die énen chemischen Film beli chten, deshalb ist
in diesen Fallen eine Dauertiberwachung gar nicht redisierbar.

54 Wer tiberwacht, dal? man dort nicht allzu sorglos Videobander beim , Ausmisten*, beim Umzug oder
Geschéftsauflosung einfach in den Mull schmeift...?
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der Né&he des Einstieges angebracht und die Busse in Stand gesetzt. Seitdem
treten anscheinend keine Beschadigungen mehr auf .®°

Aus dieser Erfahrung heraus kénnte man netiirlich ganze Stédte mit Kameras
Uberséen. Billige schwarzweil3 - Kameramodule konnte ich bereits fir 10 Euro
erwerben.®® Bei diesem Preis kénnte es sch lohnen, jeden von Vandalismus
betroffenen Bereich zu Uberwachen und auf Video aufzuzeichnen, geeignete
Langzeit-Videorecorder gibt es auch schon fir weniger, als 2000 Euro...

Ob des gewtinscht ist, scheint aber nicht nur von Wirksamkeit und
Wirtschaftlichkeit abzuhangen.

34. Satelitengestiitzte Uberwachung

Die Leistungsfahigkeit moderner Objektive und Kameras owie anderer
bildgebender Verfahren gibt Anlal3 zu der Annahme, es i leicht, von einem
Satelliten aus sogar die Zeitung eines Passanten zu lesen. Wolken und
Atmosphére beeintréchtigen jedoch die Bildqualitét durch Dampfung und
Brechung des Lichtes, aber auch anderer elektromagnetischer Wellen, wie
Radarstrahlen.

Trotz Allem gibt es sogar kommerziell e Satelliten, wie IKONOS®, dessen
Bilder eine Auflésung von einem Meter aufweisen. Betrachtet man
beispielsweise ein Bild des Flughafens Frankfurt®® so kann man hierauf sogar
einzdne PKW erahnen. Dies gentigt noch lange nicht, um einze ne Personen zu
erkennen, aber militérische Satelliten durften aufgrund Jahrzehntel anger
Entwicklungszeten und Erfahrungen vielleicht sogar bessere Aufldsungen
aufweisen. Ich horte und las, ohne die Quellen Ukerprifen zu kdnnen, von
Auflésungen von 10Zentimetern und weniger.

Texte zu lesen dirfte jedoch aufgrund Atmosphérischer Stérungen derzeit vom
Satelliten aus unmoglich sein. Allein Schwankungen in der atmosphérischen
Dichte verschlechtern das Bild derart, dal3 verschiedene Bildgebende Verfahren,
zum Beispiel optische Bilder verschiedener Well enlénge, kombiniert werden
missen, um die astaunlich guten Fotos von IKONOS zu erhalten.

Ob vor einem Gebaude ein PKW steht und ob sein Motor Wérme abstrahlt, also
kirzlich lief oder noch lauft, kann man aufgrund solcher Daten sicher ermitteln.
Wenn der vermutete Techna ogievorsprung milit &rischer Systeme autrifft, ist

% Daichin Maintal wohne und diese Bussen fast tagli ch nutze, konnte ich dies slbst beobachten.

€6 K ameramodu ohne Gehause und Stromversorgung fiir 9,99 € bei Conrad Electronic.

57 siehe http://www.spaceimaging.com

% kostenlos abrufbares Beispiel:

http://www.spaceimaging.com/_graphics/products/ikonos examples/frankfurt.htm , 17.07.2003 / 12:36
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sogar der Fahrzeugtyp feststellbar. Uber zusétzliche Informationen, wie die
Funkzelle eines aktiven Mobilteefons, 113 sich diese Information weiter
prézisieren.

3.5. Grof¥er Lauschangriff

Eigentlich nicht Thema meiner Arbeit fihre ich diese Problematik kurz an, da
sie dennoch eng damit verwoben ist.

Analog zum Brief-, Post- und Fernmel degeheimnis ist auch die Wohnung

geschiitzt, so bestimmt Artikel 13 des Grundgesetzes:
, (1) Die Wohnungist unverletzlich.“ %°

Neben der TKUV werden ganz besonders die 1998 in Artikel 13 eingefiigten
Absétze 3-6 unter dem Thema,, GrofRer Lauschangriff” diskutiert. Absatz 3 fihre
ich hier auszugsweise an:

» Begrinden bestimnte Tatsachen den Verdacht, daR3jemandeine durch Gesetz einzeln
bestimnte besonders schwere Sraftat begangen ha, so dirfen zur Verfolgung dx Tat auf
Grundrichterlicher Anordnungtednische Mittel zur akustischen Uberwachungvon
Wohnurgen, in denen der Beschuldigte sich vermutlich authélt, eingesetzt werden, wenn de
Erforschung as Sachverhalts auf andere Weise unverhaltnismaldg erschwert oder
ausschtslosware. [..]“"°

Zwar sind auch hier richterliche Hiirden vorgesehen, aber der Umstand, dal3 cer
begriindete Verdacht geniigt, ein die Erfordernisse dieses Gesetzes erfiill ender
Straftéter halte sich in einer Wohnung auf, um eine Wohnung mit ,, Wanzen" zu
bestiicken, 143t etliche Menschen hier den Beginn eines Uberwachungsdaates
nach Orwells,, Big Brother” vermuten.

4. Kein Grund zu Paranoia

Telefonate und andere Ubermittelte Nachrichten abzuhdren und aufzuzeichnen
ist aus technischer Sicht einfach. Die technischen Mdgli chkeiten George
Orwells 1984 sind langst Uberholt.

Heute kann man davon ausgehen, dal? von der Beantragung Uber die Einrichtung
bis zur Auswertung von Uberwachungsmal3nahmen ein gewisser finanzieller
und, vor Allem bei der Auswertung, personeller Aufwand notwendig ist.
Knftige Entwicklungen, wie der Quantencomputer, falls esihn geben wird,
kdnnten dies vielleicht &ndern.

59 Art 13 Grundgesetz, Stand 1510.2002, Absatz 1
0 Art 13 Grundgesetz, Stand 1510.2002, Absatz 3
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Die Wirksamkeit der Methoden zur Uberwadhung und zur Auswertung
gesammelter Daten wird sich, einen kontinuierlichen Fortschritt vorausgesetzt,
von selbst verbessern. Die technischen Hirden werden aso weiter schwinden.

In welchem Grad der Uberwachungsstaa sich verwirklicht, hangt jedoch
mal3geblich davon ab, welche Meinung sich die Off entlichkeit bildet und wie
streng sie auf die Umsetzung in der Gesetzgebung und de Anwendung dieser
Gesetze zhtet.

Nicht alles, was moglich ist, wird auch flachendeckend eingesetzt. Aber
Aufmerksamkeit ist angebracht. Die Gefahren liegen nicht in der Technik selbst,
sondern in unserem Umgang mit ihr.

»1ch habe nichts zu verbergen!“ kénnte sorgloser Ausdruck der Ansicht eines
unbescholtenen, aufrichtigen Birgers sein oder die verinnerli chte Forderung
eines allgegenwartigen Grofen Bruders.

Egal ob es sich um Spuren im Staub ocder el ektronische Féhrten handelt, wir
hinterlassen Hinweise auf unser Handeln — inwieweit wir anderen erlauben,
diese Hinweise zu verwerten, ist eine soziae Frage, die weder von einem
technischen Standpunkt aus noch stell vertretend beantwortet werden kann,
sondern von der Gesellschaft aufgegriffen und diskutiert werden mufd
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Jede Nutzung Uber die vom Urheberrechtsgesetz @ngerdumten Recdhte hinaus
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